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Obseg zahtevanih storitev

Predmet tega sklopa narocila je izvajanje storitev varnostno operativnega centra s sistemoma XDR in
NDR.

Naroc¢nik uporablja sistema XDR Cynet in NDR Vectra Cognito. Ponudnik ponudi storitve, vezane na
oba sistema ali ponudi nadomestni XDR, vklju¢no z implementacijo. Nadomestni XDR mora ustrezati
specifikaciji v nadaljevanju. Sistem NDR ostane Vectra Cognito, ker je vezan na nabavljeno strojno
opremo in licence.

Ponudnik zagotovi:

e izvajanje storitev varnostno operativhega centra s sistemoma XDR in NDR,
e predpisano raven izvajanja sistemov XDR in NDR (operativho vzdrZzevanje),
¢ licenciranje sistema XDR.

Storitve varnostno operativhega centra

Ponudnik mora nuditi sodelovanje svojega varnostno operativhega centra pri zaznavanju, interpretaciji
in reSevanju zaznanih varnostnih dogodkov (incidentov) za neomejeno Stevilo varnostnih dogodkov,
zaznanih s sistemoma XDR in NDR.

Odziva se $tiriindvajset ur na dan vse dni v letu po elektronski posti, video klicu ali telefonu v
predpisanih odzivnih ¢asih. ZaCetek sodelovanja pri interpretaciji in reSevanju zaznanih varnostnih
dogodkov (incidentov) od prijave je:

e 1 ura pri Kriti¢ni,

e 6 ur privisoki,

e 12 ur pri sredniji,

e 24 ur pri nizki resnosti incidenta.

Ekipa za sodelovanje mora biti locirana v EU in biti v celoti slovensko govore€a. Ponudnikov varnostno
operativni center mora imeti certifikacijo za neprekinjeno poslovanje.



Operativne storitve kibernetske varnosti za NDR

Za sklop operativnega delovanja sistema NDR ponudnik zagotavlja naslednje storitve:

e vzdrZevanje in posodabljanje sistema z vidika programske opreme;
e nudenje pomoci pri upravljanju ponujenega sistema;

e storitev analize zaznav;

e storitev odziva na incident;

e forenziko v primeru incidenta.

Ponudnik nudi naslednje storitve rednega sodelovanja certificiranih in ustrezno usposobljenih
strokovnjakov (storitve pomo i pri upravljanju ponujenega sistema in analizi zaznav):

1. redni tedenski pregled delovanja sistema, mesec¢na priprava porocil oziroma priporocil za

morebitne izboljSave, posodobitve nastavitev oziroma optimizacijo delovanja sistema v

naro¢nikovem okolju;

sprotno prilagajanje in optimiziranje triaznih filtrov, ter izlo€anje lazno pozitivnih zaznav;

kvartalni sestanek z naro€nikom, ki vkljuCuje pregled priporodil;

4. sodelovanje pri interpretaciji in reSevanju zaznanih varnostnih dogodkov (incidentov) po
potrebi in na zahtevo naro¢nika;

5. drugo svetovanje, integracije z ostalimi sistemi, ki so povezane z delovanjem in upravljanjem
sistema v naro¢nikovem okolju;

6. zagotavljanje ekipe za odzivanje na incidente za izvajanje forenzike v primeru incidenta.
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Za redne storitve pomo¢i pri upravljanju ponujenega sistema in analizi zaznav, kot so definirane v
prvem odstavku, bo naro¢nik placeval mesec¢ni pavSal po predracunski postavki za mesecni pavsal. V
to ceno so zajete 12 ur mesecno za storitve iz zgornjih tock.

V primeru, da bo Stevilo ur, potrebnih za izvedbo z naro¢nikom predhodno dogovorjenih storitev po
zgornjih toCkah v enem mesecu presegalo $tiri 12 ur mesecnega pavsala, se te storitve Stejejo kot
dodatne storitve pomoci pri upravljanju sistema in analizi zaznav, in bo izvajalec le-te obra¢unal po
predracunski postavki za uro dodatnih storitev.

Zahteve za XDR

Sistem za zaznavanije in preprecevanje naprednih kibernetskih varnostnih grozenj na konénih
napravah in streznikih je sestavljen iz strezniSke programske opreme ter agentov, names&enih na
kon&nih napravah: osebnih racunalnikih, streZnikih in uporabniskih mobilnih napravah.

Sistem mora biti dostopen kot ena ali ve€ spletnih aplikacij v naro€nikovem intranetu, brez dodatnih
zahtev za programsko opremo uporabnika, razen brskalnika. Podpirati mora brskalnike Chrome,
Firefox in Edge.

Zahtevan je uporabnisko prijazen vmesnik, grafiCen prikaz za spremljanje aktivnosti v naro¢nikovem
okolju, razreSevanje grozenj ter prikaz topologije povezanih naprav z moznostjo prilagajanja pogleda.

Omogocati mora vizualno podprto pregledovanje, raziskovanje, analiziranje in razreSevanje varnostnih
dogodkov in grozenj s prikazom relevantnih povezanih podatkov v realnem €asu.

Omogocati mora stalen nadzor aktivnosti v omreZju, prepoznavanje znanih in neznanih potencialnih
varnostnih grozZenj, razvr§€anje grozenj v skupine in posredovanje opozoril v realnem ¢asu, takoj ob
zaznavi grozenj ali anomalij.

Raven zaznave groZenj mora biti prilagodljiva.



Zahteve na osebnih racunalnikih

PrepreCevanje in zaznavanje

Sistem prepozna zlonamerne datoteke in preprecuje njihovo izvajanje, vkljuéno z virusi, trojanci,
izsiljevalskimi virusi, vohunsko programsko opremo, virusi za rudarjenje kriptovalut in ostalimi tipi
zlonamerne programske opreme.

Sistem ima za&¢ito »zeroday«.

Sistem prepozna zlonamerno obna3anje zagnanih datotek/izvajajocih se procesov/sprememb
registrov/dostopov do pomnilnika in ga zaustavi ob zagonu ali posredovati opozorilo (izkoris¢anje
ranljivosti, brezdatote¢ni, makroji, Powershell, WMI idr.).

Sistem podpira ustvarjanje pravil za izloCitev dolo¢enih naslovnih/IP segmentov.
Sistem prepozna in zaustavi napade za povecanje pravic.
Sistem prepozna in zaustavi izvidniSke napade (skeniranje).

Sistem prepozna in zaustavi poskuse kraje poverilnic iz pomnilnika (izpust poverilnic, surova sila) in
mreZznega prometa (zastrupljanje ARP, DNS).

Sistem prepozna in zaustavi stransko gibanje ter posreduje opozorilo.
Sistem prepozna zlonamerno vedenje uporabniSkega racuna, ki je posledica predhodne zlorabe.
Sistem prepozna zlonamerno interakcijo s podatkovnimi datotekami.

Sistem prepozna odtekanje podatkov prek legitimnih protokolov (tuneliranje prek DNS, tuneliranje prek
ICMP).

Sistem prepozna in zaustavi uporabo obi€ajnih orodij za izvajanje napadov (Metasploit, Empire, Cobalt
itd.).

Sistem ima notranji zas¢itni mehanizem pred dostopi in manipulacijami nepooblas€enih uporabnikov.

Preiskovanje in ublazitev

Sistem stalno zbira podatke o vseh objektih in njihovih aktivnostih v okolju, najmanj o dogajanju z
datotekami (kreiranje, odpiranje, preimenovanje, brisanje, izvajanje), zagonu procesov (vkljuéno s
prikazom drevesa procesa), prijavi uporabnikov, omreznem prometu, spremembi registrov in
names¢&eni programski opremi.

Sistem podpira prikaz podatkov o objektih in njihovih aktivnostih.
Sistem podpira dinami¢no analizo (peskovnik).

Sistem podpira poizvedbe ¢ez organizacijske enote naro€nika z iskanjem pojava aktivnosti procesa /
datoteke / omreZja / uporabnika na vseh konénih tockah / streznikih.

Sistem podpira moznost izvedbe forenzi¢ne preiskave.

Sistem podpira izolacijo in ublazitev zlonamerne prisotnosti in aktivnosti lokalno na kon&ni tocki /
strezniku, vkljuéno: zmoznost izvajanja ukaza (npr. prek vmesnika CMD), zagon skripta ali datotek iz
omrezne lokacije ali preslikanega pogona, zaustavitev kon¢ne tocke / streznika, izolacija kon¢ne tocke
/ streznika iz omrezja, brisanje datoteke (tudi Ze zagnane datoteke), premaknitev datoteke v karanteno
(tudi Ze zagnane datoteke), zaustavitev procesa, odstranitev ali brisanje. storitve/nacrtovanega
opravila, zaklepanje lokalnega uporabniSkega racuna ali domenskega uporabnika, onemogocanje
komunikacij na podlagi domenskega naslova ali naslova IP, odklop omreznih kartic, sprememba
naslova IP, restart konéne tocke / streznika.



Sistem podpira izolacijo in ublazitev zlonamerne prisotnosti in aktivnosti naenkrat v celotnem okolju
prek Active Directory (onemogoditev uporabnika, ponastavitev gesla) in/ali pozarne pregrade/proxy
(blokiranje naslovov IP, blokiranje domen, blokiranje vrat).

Sistem omogoca izvajanje samodejnega odzivanja z ustrezno akcijo za preprecitev groznje po
prednastavljenih potekih odzivanja s strani proizvajalca in po potekih odzivanja, ki jih lahko opredeli
skrbnik sistema.

Sistem ima moZnost postavljanja pasti za napadalce (datote¢ne, uporabniske, mrezne).

Spremljanje in nadzor

Sistem podpira spremljanje integritete datotek (ang. File Integrity Monitoring - FIM) z obveznim
opozarjanjem ob vsaki spremembi datotek.

Sistem ima vgrajeno ocenjevanje ranljivosti z odkrivanjem manjkajocih varnostnih posodobitev v
sistemih in aplikacijah.

Sistem omogoca vodenje seznama objektov s preslikavo in povezavo vseh objektov v okolju kot so
koncCne tocke, strezniki, namesc¢ene aplikacije in uporabniski racuni z moznostjo priprave porocil.

Sistem zagotavlja zbiranje in hrambo dnevnika prijav in aktivnosti s hrambo za razlicna ¢asovna
obdobja.

Sistem vklju€uje lov na groznje.
Sistem podpira odkrivanje povrsin za napad, ki niso pod nadzorom.

Sistem podpira nadzor USB naprav priklju¢enih na ko¢no toc¢ko / streznik (angl. Device Control)

Zahteve na infrastrukturi — streznikih
Sistem podpira hitro in nemote€o namestitev agenta na kon¢ne tocke / streznike v okolju.

Sistem podpira samodejno odkrivanje naknadno dodanih konénih to¢k / streznikov z avtomatizirano
namestitvijo agenta na njih.

Sistem (agent) ima minimalen vpliv na delovanje kon¢ne tocke / streznika s porabo:

e do okoli 30 MB sistemskega pomnilnika (RAM) na kon&no tocko / streznik.
o do okoli 10% procesorske zmogljivosti na kon&no tocko / streznik.

Sistem ima mozZnost nastavitve razli¢nih stopenj obremenitve procesorske enote konéne tocke /
streznika s strani agenta.

Sistem zagotavlja Sifrirano komunikacijo med streznikom za upravljanje in agenti na konénih to¢kah /
streznikih.

Sistem (agent) podpira operacijske sisteme:

e Windows XP \ Vista, Server 2003, Windows 7,8,10 in 11

e Windows streznik 2008 R2 in novejSi

Glavne distribucije Linuxa: Fedora, Ubuntu, Debian, Centos, Red Hat, Suse
OS X Mavericks in novejsi

Sistem podpira povezavo z Active Directory z namestitvijo na konéne tocke / streznike v
organizacijskih skupinah (OU) z AD.

Sistem deluje skupaj z obstoje€o programsko opremo na konénih to¢kah \ streznikih in omogoca
brezhibno delovanje zas¢itene koncne tocke / streznika brez modrega zaslona ali zaustavljanja
procesov.



Sistem zagotavlja zaS€ito konénih tock / streZznikov, ki niso povezani z omrezjem organizacije.
Mehanizem za za&¢€ito pred groZnjami ni odvisen od povezljivosti s streznikom za upravljanje.

Sistem zna samostojno zbirati aktivnhost konénih to¢k / streznikov, datotek, procesov in uporabnikov ter
omrezni promet.

Splosne zahteve za XDR
Sistem ima moznost dolociti seznam pravil za izklju€itev opozoril za izbrane objekte.

Sistem podpira namestitev streznika na ve¢ lo€enih lokacijah s poro€anjem na centralno lokacijo in z
upravljanjem sistema skozi enotno upravljavsko aplikacijo.

Sistem ima moznost izvoza trenutne konfiguracije programa za poznejSi uvoz v isti ali drug racunalnik.
Sistem omogoca 2-faktorsko prijavo.
Sistem omogoc¢a ustvarjanje razli¢nih viog uporabnikov (z razli¢nimi pravicami).

Sistem ima moznost, da omogoci / onemogogi dolo¢ene vrste obvestil ter lokalna opozorila na konéni
tocki / strezniku.

Sistem ima moznost zagona v nacinu samo spremljanja ter v na€inu spremljanja in
prepreCevanja/ukrepanja.

Sistem ima moznost vklopal/izklopa lastne protivirusne zasgite.

Sistem ima moznost ocenjevanja resnosti varnostnih opozoril

Sistem zagotavlja centralno zbiranje in obdelavo opozoril v realnem asu.

Sistem ima moznost blokiranja dostopa do nastavitev programa za konéne uporabnike.

Sistem zagotavlja centralno distribucijo posodobitev brez posredovanja uporabnika in ponovnega
zagona koncne tocke / streznika.

Sistem ima moznost dolo¢anja razporeda za prenos posodobitev, vklju¢no z moznostjo onemogocanja
samodejnih posodobitev.

Sistem mora vsem objektom v za3&itenem okolju dodeliti oceno tveganja.
Resitev podpira belezenje dogodkov, opozoril in posodobitev.

Sistem podpira integracijo z e-postno infrastrukturo naro¢nika za obveS&anje skrbnikov sistema v
primeru opozoril.

Sistem podpira integracijo z reSitvijo SIEM.

Sistem podpira pripravo standardiziranih in prilagojenih varnostnih in forenzi¢nih porodil.
Sistem podpira vmesnik REST API.

Sistem podpira mozZnost ustvarjanja podskupin za nadzor znotraj varovanega okolja.

Sistem podpira posredovanje zahteve za sodelovanje pri interpretaciji in reSevanju zaznanih
varnostnih dogodkov (incidentov) iz nadzorne plos¢e.

Licenciranje XDR

Ponudnik je dolzan zagotavljati pravico do sprotnega posodabljanje in nadgrajevanja programske
opreme za zaznavanje in prepreCevanje naprednih kibernetskih varnostnih grozenj v celotnem
obdobju naro€ila.



Storitve pomo¢i pri upravljanju sistema in prijava napak je mozna pri ponudniku storitev sistema
Stiriindvajset ur na dan, vse dni v tednu in vse dni v letu preko telefona ali elektronske poste.

Rok za odpravo napake pri storitvah podpore in vzdrZevanja sistema je 24 ur od prijave napake.

Status in usposobljenost ponudnika

Ponudnik je pooblas&eni partner proizvajalca ponujenega sistema v Sloveniji in usposobljen za
namestitev in zagotavljanje vzdrzevanja ponujenega sistema.

Ponudnikov VOC (Varnostno operativni center) mora zaradi pomembnosti naro€nikove infrastrukture
zagotavljati ISO 22301.

Ponudnik mora imeti vsaj 5 referen¢nih druzb iz EU, kjer so integrirali 500 ali ve¢ ponujenih XDR
klientov in za iste izvajajo VOC operacijo.

Ponudnik ima najmanj pet (5) slovensko govorecih usposobljenih strokovnjakov za upravljanje
ponujenega sistema za zaznavanje in prepre€evanje naprednih kibernetskih varnostnih grozen;.

Ponudnik ima v Sloveniji najmanj deset (10) usposobljenih strokovnjakov s pooblastili za dostop do
tajnih podatkov (vsaj stopnje interno) za sodelovanje pri interpretaciji in reSevanju zaznanih varnostnih
dogodkov (incidentov), za neomejeno Stevilo varnostnih dogodkov, z odzivom po elektronski posti,
video klicu ali telefonu, s pripravljenostjo Stiriindvajset ur na dan, vse dni v tednu in vse dni v letu.

Ponudnik mora imeti visoko kvalificiran in certificiran podporni kader in sicer vsaj:

e 1 x GCIH (GIAC Certified Incident Handler);

e 1 x OSCP (Offensive Security Certified Professional);

e 3 x CEH (Certified Ethical Hacker);

o 2 x certifikati za izvajanje forenzike npr: SANS - GNFA, GSEC;

e 4 x inzenirski certifikat vi§je stopnje za upravljanje z resitvijo proizvajalca Vectra Cognito —
VCIE;

e 2 x strokovnjak s poznavanjem varnosti na podrocju okolja operativne tehnologije, 10T in
medicinsko laboratorijskih naprav, npr.: SANS — GICSP, GRID, GCIP;

e 10 x strokovnjak za izvajanje prvega nivoja triaZe;

e 8 x strokovnjak za izvajanje drugega nivoja triaze in odziva na incident.

Dokazila:

Ponudnik (partnerji pri skupni ponudbi) mora v informacijskem sistemu e-JN v razdelek druge
priloge naloziti potrdila, certifikate in drugo dokumentacijo s katero dokazuje ustreznost
ponudbe.
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